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SISTEMAS DE AERONAVES NAD TRIPULADAS (LAS)
COMO PREVENIR RISCOS DESNECESSARIOS

Autor Major-General Anténio Temporao

A redagao deste artigo teve como fonte de informagéao primaria o “Joint Air Power Com-
petence Center” e os textos publicados por diversos autores alusivos a tematica.

A maioria das organizacdes tem protocolos para situagcdes comuns
de emergéncia e desenvolvem planos especificos e competén-

cias pessoais versadas e familiarizadas nos mesmos. No entanto,

alguém ponderou sobre um incidente provocado por um UAS!
que possa degenerar numa situacdo critica? Nos Ultimos anos, a
utilizacdo crescente de UAS e a acessibilidade desta tipologia de
equipamentos tem proliferado, assim como as oportunidades para
a ocorréncia de incidentes tém aumentado.

A existéncia de planos padronizados de infervencdo que permitam
responder a esta problemdtica, deve ser uma prética de atuacdo
normal em qualquer organizacdo, em particular em situacdes criticas
que possam comprometer a seguranca ou a intfegridade de uma ope-
racdo militar e, eventualmente, de qualquer infraestrutura critica.

A linha de atuacdo definida por esses protocolos, embora ndo se
limitem as sugestdes descritas neste artigo, devem incluir uma ava-
liocdo da ameaca e medidas de protecdo ativas, cujo objetivo
serd o de preservar a vida humana, prevenir € minimizar danos.
ArespostafaceaumincidentequeenvolvaumUASpodendoserlinear,
atendendo & possibilidade das organizacdes ndo estarem devida-
mente familiarizadas com esta problemdtica e emprego deste tipo

de sistemas aéreos.

1 UAS - Para os fins deste artigo, serd usado o termo “UAS” em sentido amplo, que significa um
sistema cujos componentes incluem a aeronave ndo tripulada (UA - Unmanned Aircraft), a rede
de suporte e todos os equipamentos e pessoal necessdrios para controlar a UA. A palavra “Drone”
& predominantemente uma terminologia civil.



Entre diversos exemplos, os UAS equipados com cdmaras de tfransmissdo de video,
constifuem um grande desafio de seguranca na limitagcdéa da monitorizacdo ndo
autorizada de dreas restritas ou de instalagdes criticas. As colisdes e as falhas
mecdanicas nos UAS constituem desafios adicionais. O armamento e o equipamen-
to eletronico que podem transportar, acrescentam novos desafios em termos de
ameaca. A facil aguisicdo e manuseamento destes fazem com que o seu uso in-
devido seja uma preocupacdo crescente. Estes aspetos constituem algumas das
preocupacdes que levam os UAS a serem uma fonte de inseguranca, levando &

origem deste artigo.

AMEACAS INDUZIDAS POR UAS
Os UAS tornaram-se mais populares nos Ultimos anos, n&o apenas como passatem-
po recreativo, mas, particularmente, pela sua utilizacdo em operacdoes militares.
O conflito da RUssia contra a Ucrdnia € a prova desta transformacdo em escala
sem precedentes. Os UAS tém sido utilizados no rastreamento de forcas inimigas,
no reconhecimento aéreo, no controle de fogo de artilharia e bombardeio de al-
vos militares na profundidade do territdrio russo. Tricdpteros, quadricdpteros, hexa-
copteros e octocdpteros podem ser facilmente encontrados no mercado por
um preco muito baixo ou, inclusive produzidos de forma artesanal, revelando
excelentes caracteristicas operacionais. Alguns exemplos dessas melhorias séo
a resolugcdo melhorada da
cdmara de video, a detecdo de

obstdculos, o alcance de voo

acima de 5 km e a maior du-
racdo de autonomia da bateria.
" No seu conjunto as capaci-
dades tecnoldgicas referidas,
. contribuem para uma maior
autonomia de voo e um desem-

penho aerodin@mico mais eficien-
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te dos UAS, atribuindo-lhes uma letalidade acrescida e maior dificuldade na
sua destruicdo. Com este desiderato em mente, associado a uma tecnologia
moderna na posse das mdos erradas, os UAS constiftuem uma ameacga de tipo-

logia diversificada, nomeadamente nas seguintes dreas:

1. Infraestruturas criticas. No dia 18 de abril de 2023, a atividade aérea no Aeropor-
to Infernacional de Lisboa foi suspensa, aproximadamente, por uma hora tendo
sido redirecionados voos para outros aeroportos nacionais. Um UAS foi detetado
a sobrevoar a infraestrutura aerondutica. Uma breve investigacdo concluiu pela
inexis- tféncia de infencionalidade em causar qualquer tipo de dano ou ameaca
aquela infraestrutura, pelo que este incidente poderia ser classificado pelo com-
portamento inadequado associado a uma grande falta de disciplina do operador
do UAS. Esta ocorréncia pode ser um bom exemplo de qudo vulnerdvel o espaco
aéreo € em torno de muitas infraestruturas criticas e que sdo essenciais ao regular
funcionamento da sociedade em geral. Se alguma intencdo premeditada fivesse
sido planeada pelo operador, além dos constrangimentos operacionais € do im-
pacto econédmico causado pelo atraso nas chegadas, partidas e desvio de vdrias
aeronaves, as consequéncias de tal acdo poderiam ser desastrosas e permanece-

riam na mente de milhares de pessoas por varios anos.

2. Infragoes terroristas.” De acordo com o direito da UE, as infracdes terroristas sdo
atos cometidos com o objetivo de intimidar gravemente uma populacdo e de
desestabilizar gravemente ou destruir estruturas politicas, constitucionais, econémi-
cas ou sociais primordiais de um pais ou de uma organizacdo internacional.
Num contfexto enquadrado pelo conceito “Infracdo Terrorista”, a metodologia
mais provdvel de ser empregue depende do qudo maliciosa se pretenda que a
acdo seja, podendo envolver a utilizacdo de trés diferentes agentes:

* Explosivos improvisados;

* Substdancias perigosas;

» Equipamento eletrdnico com intuito de realizar operagdes cibernéticas.

2 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/2uri=CELEX:32017L0541



A primeira e a segunda opcdo quando empregues por via aéreq, utilizada de for-
ma individual ou combinada, mesmo que em quantidades reduzidas de explosivo
ou de agente nuclear, radiolégico, bioldgico, ou quimico (NRBQ), podem causar

um impacto severo na vida

humana prolongado no tfem-

Video
transmitter

po. Enquanto os explosivos
4 motors
and propellers

tém o poder de causar um
efeito visual de destruicdo, in-
cluindo lesdes corporais no ser
humano, o NRBQ tem uma di-

a Carbon fiber

Battery frame mensdo ndo visivel passivel de

straps

ameacar a saude humana. Na

Control
system

presenca de condicdes NRBQ,
a inalacdo de uma quanti-
dade minima de uma toxi-
na ou a exposicdo d mesma
Babie s um minimo periodo, podem
provocar danos irrepardveis
numa dimensdo humanao-
mente esmagadora.
De forma semelhante, operacdes cibernéticas efetuadas com o intuito de explorar
ou atacar redes digitais, podem também afetar o espectro eletromagnético.
Ferramentas de hacking estdo disponiveis online a precos acessiveis com tutoriais

explicativos disponibilizados de forma gratuita.

3. Espionagem’ Definida pela OTAN como uma “atividade direcionada para
a aquisicdo de informacdes por meios clandestinos e proibida pela lei do pais
contra o qual ela é cometida”. UAS equipados com cdmaras eletro-éticas ou
sensores térmicos, sdo excelentes dispositivos para a prdtica clandestina des-

ta atividade por permitirem monitorizar de forma discreta instalacdes criticas e

8 https://nso.nato.int/natoterm/Web.mvc



de bem-estar da sociedade ou personalidades de relevo. Esta clandestinidade
pode ainda ser aplicada ao sobrevoo de UASs equipados com smarfphone a
uma rede local wi-fi, para exfilirar informacdes classificadas. Realca-se que mes-
mo os UAS programados de fdbrica com restricoes de “geofencing’* podem ser
faciimente manipulados por especialistas, permitindo-lhes o acesso a zonas consi-

deradas restritas ou perigosas.

4. Sclbofc:gem5 Atos de sabotagem tém como objetivo primdrio interromper, de-
sacelerar a atividade operacional, de causar danos fisicos a infraestruturas visando
prejudicar um sistema econdmico ou enfraquecer um governo ou uma nacdo. A
saboragem ndo pode ser comparada ao conceito de terrorismo, pois este tem
como principal objetivo causar medo e terror na populacdo por um periodo inde-
terminado. Uma vez que uma acdo de sabotagem tem como objetivo provocar
a destruicdo ou o confinamento, os métodos de atuacdo podem ser carateriza-
dos pela intrus@do maliciosa de malware numa rede digital com vista a bloquear
0 acesso, a destruicdo de dados ou a interrupgcdo dos sistemas de comunicacdo.
A acrescer a estes impactos, se forem adicionados sensores de visdo nofurna de
alta qualidade cos UASs, é possivel obter informacdes de elevado detalhe e qua-
lidade, em tempo real do campo de batalha. Um bom exemplo sdo os atos de
sabotagem de que a Ardbia Saudita foi alvo em 2019, onde foram usados UASs

que danificaram refinarias e limitaram a producdo de petrdleo.

MEDIDAS PREVENTIVAS

Como referido anteriormente, a guerra entre a Ucr@nia e a RUssia tem sido caracte-
rizada pelo desenvolvimento acelerado e sem precedentes da tecnologia UAS.
As ameacas descritas nos pardgrafos anteriores sdo exemplos que ocorrem nas
operagdoes militares em que os UASs tém sido um fator essencial na conducdo de
objetivos militares. Se acrescentarmos outra dimens&o operacional as atuais cara-
teristicas (tfamanho reduzido, velocidade de ponta e manobrabilidade) dos UASs

de classe |, como a capacidade de “first person view” e fransmissdo de imagem

4 Geofencing -Tecnologia que delimita um perimetro geogrdfico especifico que o UAS automatica-
mente evita.
5 https://www.britannica.com/topic/sabotage-subversive-tactic



em tempo real, carregado com explosivos improvisados, esta plataforma voadora
fransforma-se numa versdtil arma de guerra. Basta pensar o qudo eficaz e o baixo
custo de um UAS (figura 2), comparativamente ao preco de um sofisticado tanque,
aeronave ou sistema de defesa aérea. Para combater a sua extraordindria capaci-

dade ofensiva, sdo requeridas capacidades de contframedidas (C-UAS) implemen-

tadas em duas dimensoes:

CONTRAMEDIDAS PASSIVAS

A implementacdo de contramedi-
das passivas estd diretamente re-
lacionada com afitudes e com-
portfamentos humanos face a uma
ameaca provocada por um UAS.
Destacam-se algumas das medi-

das bdsicas de protecdo a imple-

mentar seguranca:

e Permanecer no interior do edi-
ficio se se deparar com um UAS desconhecido. Em alternativa poderd procurar um
abrigo seguro, devendo informar as autoridades competentes, assim que estiverem
reunidas condicdes de protecdo. Evitar exposicdes desnecessdrias.

« Se trabalhar com documentos classificados, organize o espaco de trabalho garan-
tindo que o mesmo ndo poderd ser observado por pessoas estranhas. Evite expor o
ecrd do seu computador diretamente com a janela do seu escritdrio. Utilize cortinas
ou persianas que criem uma barreira visual de protecdo. Ter em atencdo que uma
lente digital aplicada num UAS pode descodificar um texto a uma curta disténcia.

¢ Relacionada com a integridade digital da sua organizacdo, promova acdes de
sensibilizacdo sobre ciberseguranca relembrando os potenciais riscos associados
a exposicdo e risco de telemdveis em redes wi-fi. Lembrar que a utilizacdo de um
telemoével pode oferecer a um hacker a oportunidade para invadir e violar o data

center da sua organizacdo. Uma opcdo eficaz que permite reduzir o risco de intrusdo




passa por desativar a ligacdo arede de transmissdo wi-fi. Considere como procedimen-
to aligacdo manual & rede digital wi-fi ao invés da ligacdo automdtica. Procure instalar
uma encriptacdo de dados por “Virtual Priva-
cy Network”, eliminando com regularidade a
lista de redes gravadas no seu telemdvel.

¢ Implemente protocolos de protecdo ajusta-
dos & sua organizacdo independentemente
do foro de afividade. De realcar que com
apenas a infroducdo de medidas de segu-
ranca simples como as anteriormente descri-
tas, ird conseguir reduzir a probabilidade de
sucesso de uma acdo de hacking efetuado

por um UAS.

CONTRAMEDIDAS ATIVAS

Esta opcdo estd relacionada com o emprego de tecnologia que permita con-
frariar a utilizacdo ndo autorizada de UAS. Ao falar de sistemas pilotados remota-
mente devemos ter em consideracdo o conceito anteriormente apresentado:
um “sistema de sistemas” com multiplos componentes. Assim, ao falar sobre a
detecdo ou eliminacdo de um UAS requer que seja pensado de forma ampla em
“multiplos vetores possiveis” de defesa ou ataque, e ndo focar exclusivamente no
aspeto de ser uma aeronave ndo tripulada (UA). A UA é um dos componentes
de um “sistema-de-sistemas” pelo que todos os elementos que o compde sur-
gem como potenciais formas de serem neutralizadoa pelo emprego de diferentes
técnicas de interferéncia. A figura 3 apresenta uma visdo geral da rede e dos ele-
mentos que a compode com a correspondente distribuicdo espacial. De notar que
a distribuicdo dos referidos elementos, em diversos patamares, implica que a es-
trutura das linhas de comunicacdo sejam passiveis de interferéncia, requerendo
multiplas opcdes na utilizacdo de contramedidasé. Neste contexto apresentam-se

as seguintes opcoes:

6 https://www.japcc.org/wp-content/uploads/A-Comprehensive-Approach-to-Countering-
Unmanned - Aircraft-Systems.pdf

Imagem gerada por IA
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Figura 3 - Disposicén espacial do “sistema de sistemas” (adaptadn)

Entre as PRINCIPAIS ESTRATEGIAS DE MITIBAGAD destaca-se a partilha de informacaes,
relativas a ameacas que justificam a cooperacdo entre agéncias e nacodes.
Esta necessidade implica o estabelecimento de canais privilegiados com co-
municacdo eficaz entre todas as partes envolvidas em C-UAS. De real¢car que,
para negar atividades ofensivas de UASs é requerido que a primeira etapa seja
a detecdo seguindo-se a identificacdo dos mesmos. Neste processo os fatores
distancia dos alvos e tempo de reacdo sdo criticos na escolha das contrame-
didas aplicaveis. Motivo que justifica a necessidade da existéncia e partilha de

base de dados técnicos que otimizem o referido processo.

Outra ABORDAGEM MITIGADORA refere-se ainerente partilha de informacé&o. Acompa-
nhar a evolucdo tecnolégica dos UASs e o nivel de ameacga que representam

equipados com sensores constitui fator crucial na escolha de conframedidas
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tecnoldgicas eficazes a serem empregues. O desenvolvimento destas contra-
medidas ird obrigar a revisdo de procedimentos e técnicas de detecdo. Fa-
tfores como o voo baixa altitude, baixa velocidade e reduzidas dimensdes que
alguns UASs possuem representam dificuldade acrescida, comparativamente
aos UASs de grande autonomia e envergadura que voam a médias e elevadas

altitudes (ver figura 3).

Se as CONTRAMEDIDAS TECNOLOBICAS EXISTENTES ndo forem suficientemente eficazes para
detecdo dos UASs a indUstria militar deve ser “desafiada™ a desenvolver novas ca-
pacidades, sendo que o financiamento na procura de novas solucdes de projetos
sustentdveis constituem um fator econdmico critico com imponderdveis dificeis de

estimar.

A AREI.IMENTAI;.T\I] FINAL relativa & capacidade de detecdo e identificacdo de
C-UAS passa pelo emprego de uma metodologia com capacidade de resposta

necessdria ao desafio s ameacas que os UASs possam representar, podendo o




conceito “Defeat the device, Attack the network, and Train the Force"” constituir
uma linha de acdo abrangente a aplicar.

A relevancia dos quatro tépicos desenvolvidos resumidamente neste artigo cons-
tituem matéria que sustenta a partilha de informacdes e cooperacdo entre agén-
cias e de Centros de Fusdo de Informacdo, na criacdo de bases de dados de
diversas espicificidades técnicas dos UASs. De notar que a existéncia de um co-
nhecimento situacional mais abrangente, obriga ao conhecimento e familiari-
zacdo do espectro eletromagnético utilizado por estes sistemas de armas. Como
tal, a identificacdo de sinais eletromagnéticos das frequéncias de controlo, as-
sim como a interferéncia ou intercecdo de comunicacdes rddio dos elementos
que integram os referidos “sistema de sistemas”, permitird a definicdo de uma
estratégia de contramedidas mais ativas que respondam a ameaca efetuada

por aqgueles UASs.

CONCLUSAD

A utilizacdo negligente de UAS quando operados nas proximidades de infraestrutu-
ras criticas com a intencdo de causar infracoes ou atos terroristas, poderd constituir
atividades de espionagem ou sabotagem. Tal realidade abre uma ampla gama
de implicacdes ao nivel da seguranca e prevencdo. Este artigo teve como obje-
tivo a partiiha da problemdtica associada ao uso indevido de UASs, quando na
posse da pessoa ou organizacdo erradas. Baixos precos e aquisicoes facilitadas a
par da existéncia de modelos inovadores, tornam a dimensdo desta problemdati-
ca ainda mais complexa. Importa frisar que os UASs sdo um “sistema de sistemas”
cujas instalacoes fisicas, datalinks, redes computacionais, apoio logistico e interve-
niente constituem elementos passiveis de serem aplicadas contramedidas, na me-
lhor opcdo de os combater. Por Ultimo, importa referir que o estudo da letalidade
associada ao combate de UASs requer uma andlise dedicada e abrangente ao
nivel dos vdrios dominios em que se inserem, visando a sua utilizacdo por todas as

organizacdes: militares e ndo-militares.

7 https://www japcc.org/wp-content/uploads/A-Comprehensive-Approach-to-Countering-Umanned-
-Aircraft-Systems.pdf.
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DE ACIDENTES DE AVIAGAD!

Todos na aviacdo devem ter ouvido falar dos “Dirty Dozen". Caso ndo tenha, fra-

ta-se de um filme americano de grande sucesso de 1967 sobre 12 renegados que
conduzem uma missdo de sabotagem atrds das linhas inimigas durante a Segunda
Guerra Mundial. O termo também se refere a 12 fatores humanos dos mais comuns
a acidentes ou incidentes na manutencdo da aviagdo, constivindo um conceito
desenvolvido por Gordon Dupont em 1993 enquanto trabalhava para a Transport
Canada. Tornou-se parte de um programa de treino elementar para o desempenho
humano na drea da manutencdo de aeronaves. Esses 12 elementos retratam cau-
sas que originam erros, sendo consideradas desde entdo a pedra angular dos Fa-
fores Humanos aplicados em cursos de manutencdo por todo o mundo.

Embora existam mais de 12 fatores humanos para explicar falhas e erros, mantive
o fitulo “Dirty Dozen" alargando o &mbito além do da manutencdo de aviacdo.
Vdrios conceitos de “Dirty Dozen" podem ser extraidos de diferentes vertentes da
aviacdo, nomeadamente de tripulacdo de terra, tripulacdo aérea, suporte logisti-
co e controladores de frafego aéreo, entre outros. Neste artigo, centrei-me na Ulti-
ma década de investigacdes da Royal Canadian Air Force (RCAF) identificando os
pontos em comum observados entre tripulacdo de terra e tripulacdo aérea.
Digamos que a minha andlise sobre o RCAF Dirty Dozen € um método para en-
coragjar o didlogo aberto sobre fatores humanos, a fim de aumentar a conscien-
cializacdo, diminuir a sua influéncia e, no seu fim Ultimo, prevenir a recorréncia de




acidentes. Apresento entdo os 12 fatores humanos e as agcdes de mitigacdo sugeri-
das com base em multiplas discussdes realizadas durante visitas anuais, pesquisas,

investigacdes da RCAF e de relatérios.

EDMUNmAl;A[l Seja claro e conciso.

Falha em transmitir, receber ou fornecer in- Repita e resuma no final o que €

esperado.
Certifique-se de que a tarefa seja

formacdo adequada para concluir uma
tarefa. Apenas 30% da comunicagdo verbal

é recebida e compreendida por qualquer | €ompreendida.

uma das partes de uma conversa. A maior Use checkiists e procedimentos ver-

parte da compreensdo ocorre durante o | Pais adequados.

primeira e Ultima parte de uma conversa. ~©Nunca assuma nada.

Utilize checklists.

I]ISTRADI"XI] Cerlifique-se que técnicos/tripulan-
Qualquer coisa que desvie a sua atencdo  tes ndo sejam perturbados, estabele-
da tarefa atual. A distracdo é a principal ~ €endo dreas livres de distragcdo em zo-
causa do esquecimento de etapas/passos. nas criticas.

Desligue dispositivos wirleess pessoais.
Se for perturbado, recue trés passos
na execugado da tarefa.

[:DMFLA[:EN["A Para os displicentes, espere sempre

encontrar falhas!

Uma generalizada falta de vigil@ncia e per-
9 9 P Para a fripulagdo, pergunte-se: “o que

da de consciéncia de potenciais perigos
d devo fazer para melhorar este voo, do

que surjam durante atividades rotineiras per- 3 )
que nao me estou a aperceber, quais

cecionadas como “livre de risco”. Poucos 3 . . "
S0 0s meus proximos passos?

desafios, tarefas repetitivas e excesso de 1 an
Evite trabalhar de memoria e assu-

confianca podem resultar em tédio e com- X , )
mir que algo esta bem quando ainda

placéncia.

ndo o confirmou.

S”PERVISAD INEHEAZ Lidere, comunique e “walk the talk.”

Uma supervisdo ineficaz constitui a causa Garanta que o risco é conhecido e
de multiplos efeitos que levam & ocorrén- gerenciado no nivel certo.

cia de acidentes de fatores humanos. esta Confie mas verifique a execucéo
limitacdo pode estar relacionada com um dos trabalhos.

planeamento inadequado, gestdo defici- Planeie adequadamente e controle
ente dos riscos e falha na monitorizacdo e as pressdes externas.

correcdo de prdticas inseguras.



FALTA\DEIGONHEGIMENTO

Os sistemas das aeronaves sdo tdo com-
plexos que é quase impossivel executar tare-
fas sem treino técnico apropiado, experién-
cia recente relevante e documentacdo de
referéncia. Em acréscimo, sistemas e pro-
cedimentos sdo alterados frequentemente,
e o0 conhecimento dos funciondrios ficar de-
satualizado rapidamente.

PRESSAD

E expetdvel que exista presséio em ambien-
te militar, podendo ser pressdo direta ou in-
direta da organizacdo, dos colegas ou de
nés mesmos. Os supervisores tém um papel
preponderante em proteger os técnicos e
os tripulantes da pressdo externa.

STRESS

Fator fisico, quimico ou emocional que cau-
sa tensdo fisica ou mental. Pode ser agudo
e crénico. Aprenda areconhecer e a gerir o
stress antes que o afete.

FADIGA

Esgotamento fisico ou mental devido a ativi-
dades fisicas prolongadas e/ou stress men-
tal. A fadiga afeta a capacidade de con-
centracdo, memdria e tomada de decisdo.
Estudos mostram que ficar acordado por 24
horas equivale a ter um nivel de dlcool no
sangue de 0,08. E um facto comprovado
que tendemos a subestimar o nosso nivel de
fadiga e a sobrestimar a nossa capacidade
de lidar com a mesma.

Continue a procura pelo
desenvolvimento profissional.

Nunca faga suposigcoes.
Questione quando nao sabe.

Consulte sempre as checklists e
publicagoes.

Aprenda a comunicar as suas
preocupagoes.

Garanta o tempo necessdrio para
execvutar a tarefa corretamente.

Conheca os seus limites, peca ajuda.

Deixe os fatores de pressdo de

tempo para o seu supervisor.

Debata e racionalize os seus pen-
samentos.

Faca pequenas pausas quando
necessdrio.

Pratique técnicas de respiragdo e
relaxamento.

Procure ajuda para controlar o stress
crénico.

Fique atento aos sintomas de
fadiga em si e nos outros.

Os outros ja confirmaram o seu
trabalho?

Descanse o tempo adequado.

Caso esteja com sintomas crénicos
procure ajuda médica.




NADJASSUMIR{RESPONSABILIDADE

Necessitamos de assumir a total responsabi-
lidade do nosso trabalho e do trabalho dos
outros; Tarefas, Operacdes e Seguranca de
Voo sdo esforcos de equipa. Somos fodos res-
ponsdveis pelos resultados seguros de todas as
tarefas realizadas. E a atitude “ndo é meu fra-
balho™ que abre a possibilidade para a ocor-
réncia de incidentes e acidentes.

EXCESSOIDEICONEIANGA

Uma atitude segura de “posso fazer” é a
desejada na condicdo militar, contudo o
excesso de confianca nas nossas capaci-
dades tem demonstrado ser a causa de
multiplos incidentes e acidentes na aviacdo.

PERCEGADIDASITAREFAS

Uma tarefa poderd ser percecionada como
importante e negligenciados alguns dos seus
procedimentos, eliminando passos e assu-
mindo riscos desnecessdrios. Quanto mais
uma tarefa é percebida como importante,
associada a limites de tempo de pressdo
operacional, maior a probabilidade de existi-

rem erros de desvio de procedimentos.

EALTA\DE{EONSCIENCIAYSITUACGIONAL

Para os pilotos, a desorientacdo espacial cau-
sou nos Ultimos 20 anos pelo menos quatro aci-
dentes catastréficos na RCAF e possivelmente
vdrios incidentes relacionados com a falta
de percecdo de profundidade durante ma-
nobras de autorrotacdo e aterragem. Para o
ATC, a falta de consciéncia situacional pode
levar a violacdes do espaco aéreo e colisdes
préoximas no ar. Relativamente a equipas de
ferra, constatam-se vdrios eventos de con-
fus@o e perda de consciéncia situacional rela-
cionados com rebogue de aeronaves.

Tenha consciéncia do seu trabalho
e do trabalho dos outros.

Pergunte sempre que nao tiver certo
do seu trabalho ou do trabalho dos
outros.

Reporte qualquer problema de
seguranca.

Ndo “brinque” com a execugdo
da sua tarefa.

Saiba as suas limitagoes e peca

ajuda.

Seja realista relativamente a sua
tarefa.

Concentre-se no seu trabalho e
ndo no tempo que possui para o
realizar.

Reforcar a formagdo aeromédica.
Confie nos seus instrumentos.

Compreenda e cumpra politicas e
procedimentos requeridos para a rea-
lizagdo de uma tarefa.

Aprenda a ver a perspetiva geral e
a prever resultados expetdveis.

Se ndo lhe parecer correto, tome
acoes apropriadas para eliminar o
problema.




Cultura
de Seguranga Aérea

A IGFA esta presentemente em
processo de redefinicdo da politica
de Seguranca da Forca Aérea e

de implementagdo de um Sistema
de Gestao da Seguranga (SMS)

que cumpra novos requisitos,
visando o reforco da seguran¢a na
organizacao e do sentimento de
pertenca de todos os elementos que
a constituem.

Neste contexto, realca-se a
importancia da promog¢do da
Cultura de Segurang¢a na Forga
Aérea pelo papel preponderante
que possui na interligacdo de valores
de mentalidade coletiva a atitudes
e comportamentos que determinam
a forma como a organizag¢ao integra
a seguranca nas diversas atividades
que desenvolve.

No que concerne a “Cultura de
Seguranca Aérea”, esta estabelece
O compromisso e as agoes de

todos os elementos envolvidos em
operagoes aéreas, desde as chefias
superiores até ao pessoal de linha
de apoio. Priorizar a seguranca

da atividade aérea devera ser

uma preocupacgdo obrigatéria na
ponderacdo do cumprimento eficaz
e eficiente da missdo.

Uma cultura de Seguranca Aérea
positiva, proativa e integradora
possibilita maximizar as mais valias

~
FORCA AEREA
PORTUGUESA R

Autor Coronel PILAV Marco Carvalho
Chefe do Gabinete de Prevengao de Acidentes

Uma organizacdo capaz de se
adaptar as circunstancias e exi-
géncias de mudang¢a, mantendo

o foco na seguranca.

Uma cultura onde as pessoas
estdo comprometidas e prontas
a perguntar “e se2", “porquée”,
entre outras questdoes que de-
safiam prossupostos e reduzem
possibilidades de erros causados

por normas.

-

Comunicagado

A

Um ambiente onde as questoes
de Seguranca sdo comunicadas
de forma aberta e eficazmente

em toda a organizacdo.

de um SMS, conforme espelha o
modelo “Engage Air Safety Culture”
da Autoridade de Aviagao Militar
do Reino Unido (MAA UK). Este

modelo propoe a integragcdo de
cinco dimensoes criticas a serem
estabelecidas face a existéncia
de caracteristicas fundamentais e




“Engage Air Safety Culture”
(UK MAA Model)

Um ambiente organizacional onde
as pessoas prontamente reportam : :

L Um ambiente de confianca onde as
problemas, erros e incidentes. _ :

pessoas sdo encorajadas, e até mes-

T mo recompensadas, por fornecerem
informacades relacionadas com a
seguranca, e onde é amplamente
REPORTAR claro "o que é, e o que ndo é" com-

portamento aceitavel.

ADAPT[\VEL JUSTA Vontade e competéncia organi-

zacional para elencar conclusoes
corretas do tratamento de infor-
magdo de segurancga. As licdes iden-
fificadas devem ser promulgadas e
QUESTIONAR ~ APRENDIZAGEM

implementadas para que a organi-

zacdo possa aprender com os erros e

realizar mudancas necessarias.

I\beriq | Compromisso de Lideranga| Tomada de Decisao Eficaz

™~

T Um ambiente onde a consideracdo
Uma organizag&o onde existe o total de qualquer impacto na Seguranca
compromisso da lideranca com a estd explicita em qualquer processo
Seguranga. de tomada de decisdo.

limitagcoes de desempenho e comportamento humano em sistemas complexos. O
modelo UK é particularmente eficaz por fornecer um conjunto de testes “praticos”
que permitem determinar qual o tipo de comportamento e de responsabilidade
para mitigar a existéncia de um evento, ou diferentes eventos, associados a uma

ocorréncia. A adogdo deste modelo e metodologias permitird uma melhoria
significativa no aumento de consciéncia de perigos e de gestdo de riscos, bem
como, melhorar o desempenho humano através da aplicagdo de processos e
instrumentos adequados.




] AMBIENTAL

MONITORIZAGAD DO RADAD EM LOCAIS
DE TRABALHO
0 OUE E O RADAD?

Autor Capitdo TOMET Bruno Assungéo

Monsanto, Portugal

A inalacéo de Raddo (Rn) - gds radioativo de origem natural - € uma
das maiores fontes de exposicdo d radiacdo ionizante da populacdo
mundial. Este gds produz particulas radioativas que ficam retidas nas
nossas vias respiratérias, onde emitem radiacdo, provocando lesdes
nospulmoes. Estaslesdesaumentam oriscode cancrodo pulmdo para
exposicoes prolongadas no tempo. De acordo com o Plano Nacionall
paraoRaddo (PNRn), aprovado pelaResolucdo do Conselho de Minis-

tros n.° 150-A/2022, de 29 de dezembro, "a exposicdo ao Rn € a se-

Foto FBerlinga
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Figura 1 - Mapa de suscetibilidade ao radéo

por freguesia, retirado de PNRn (2022).

gunda causa de cancro do pulmdo, logo
a seguir ao tabaco, e a primeira causa em
ndo-fumadores”.

Este gds provém das rochas e dos solos e
estd presente em todo o lado, inclusiva-
mente no interior dos edificios. No exterior,
a nossa exposicdo é considerada pouco
relevante, uma vez que as concentracoes
sdo muito reduzidas. E no interior dos edi-
ficios que os problemas podem surgir, ain-
da que na maioria dos casos as concen-
tracoes sejam baixas, hd casos em que a
exposicdo excede o valor de referéncia
nacional (300 Bg/m3). A sua concentra¢cdo
no interior dos edificios depende principal-
mente das caracteristicas geogénicas, do

tipo de construcdo e do uso do edificio.

MAPA DE SUSCETIBILIDADE AD RADAD
Em Portugal, existem freguesias que sdo
mais propensas a ter edificios com niveis

elevados de raddo no seu interior. Essas

freguesias podem ser consultadas no mapa de suscetibilidade ao raddo (Figura

1). Este mapa, resultante de um levantamento nacional (campanha nacional de

monitorizacdo do gds raddo), é indicador do nivel de suscetibilidade ao raddo no

interior dos edificios, por freguesia. Contudo, € importante sublinhar que este mapa

€ meramente indicativo, a Unica forma de se saber qual a concentragcdo real de

raddo é pela sua medicdo.

Este mapa projeta graficamente a suscetibilidade de exposicdo ao raddo por fre-

guesia, dividindo-se em trés niveis de suscetibilidade (elevada, moderada e baixa).




Assim, concluiu-se que a suscetibilidade elevada de exposicdo ao Rn tem maior
probabilidade de ocorrer em freguesias com unidades geoldgicas compostas por
rochas de natureza granitica ou sienitica, aflorantes maioritariamente nas regides
norte e centro do territério continental portugués.

Relativamente as freguesias de Portugal Continental onde estdo localizadas as Uni-
dades da Forca Aérea, importa referir que a ER1 e ER2 se encontram em freguesias
de suscetibilidade elevada, que a UAL se encontfra numa freguesia de suscetibili-
dade baixa e que as restantes unidades do continente se encontram em freguesias
de suscetibilidade moderada. Ainda ndo existem mapas de suscetibilidade para as

Regides Autdbnomas.

GESTAD DO RADAD NOS LOCAIS DE TRABALHO
O quadro legal em vigor, em particular o Decreto-Lei n.° 108/2018, de 3 de dezem-
bro, na sua redacdo atual, refere que “as entidades empregadoras devem garan-

\ fir qgue a concentracdo de atividade de Rn no
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local de trabalho seja tdo baixa quanto razoavel-
mente possivel e abaixo do nivel de referéncia”.
Este normativo prevé a monitorizacdo do Rn nos
locais de trabalho, especificando que em certas
zonas a monitorizagcdo deverd ser realizada com
um intervalo de tempo mdéximo de um ano.

Posteriormente, o PNRn veio estabelecer que em

zonas de suscetibilidade elevada, ou em locais

de trabalho com especificidades préprias, a fre-
guéncia de monitorizacdo ndo deve ser superior a 12 meses. Relativamente as zo-
nas de baixa ou moderada suscetibilidade, é recomendado que a monitorizacdo
seja efetuada a cada cinco anos. Importa também referir que o PNRn determina
que as entidades empregadoras visadas devem, no prazo de trés anos apds a en-
trada em vigor do PNRn, proceder & monitorizacdo do Rn nas suas instalacoes,

ou seja, a partir de 29 de dezembro de 2025. @




de dlvulgagao e promo -Gwé

r‘a hberfageo amdenial ou, mesmo, da uhllzagao,' ‘
6t~elib€ruq'de materiais industriais toxicos (MIT). =
‘ 2 redlidade permiie inferir que os perigos

implementar e executar
enéao, profegao e recuperacdo d
ql{e po#m vg a afetar as suas forcas
~gc:lqjex\‘o ‘mais abrangente, a populagdo como um todo.

Fotos Esquadrilha de Defesa NRBQ do Centro de Treino de Sobrevivéncia da Forca Aérea



DEFESA NRBO NA COMPONENTE AEREA

As operacdes aéreas exigem a disponibilidade de bases aéreas seguras, indepen-
dentemente da sua localizacdo geogrdfica, quer seja em territério nacional ou num
teatro de operacdes longinquo, que garantam liberdade de atuag¢do, capacidade
de projecdo e operacdo dos meios aéreos. Com base num incidente NRBQ, as opera-
cOes aéreas podem necessitar de ser conduzidas dentro da drea de perigo, vulgo

contaminada, uma vez que poderd ndo ser vidvel a sua transferéncia para uma

outfra base aérea fora da zona afetada. Porém,
desenvolver operacdes céreas em condicdes de
ambiente contaminado, implicam necessariomente

uma alteracdo no ritmo de batalha, significativa-

mente mais lento porque a utilizacdo de equipa-
mentos de protecdo individual e os procedimen-
tos em contexto NRBQ sdo deveras exigentes e
rigorosos, implicando uma enorme degradacdo
fisiologica.

Assim, incidentes NRBQ podem criar efeitos como

afrasar ou mesmo suspender as operacoes

aéreas, na prossecucdo dos objetivos operacio-

nais e estratégicos, podendo no limite levar ao fracasso da Missdo. Nesta sequéncia,
deve o Poder Aéreo possuir meios capazes, modernos e resilientes que |he permita
estar preparado para dar continuidade a execucdo das missdes atribuidas, perante

um ambiente adverso como o resulfante de um incidente NRBQ.

DEFESA NRBO NA FORGA AEREA

O objetivo da Defesa NRBQ na Forca Aérea assenta em trés pilares:

Prevengéo contra incidentes nucleares, bioldgicos, radioldgicos e quimicos;
Protecdo de forgas, territdrios e populagies;

Auxiliar na recuperagén de tais incidentes e seus efeitos.




Como ja referido anteriormente, a FA poderd deparar-se e ter de enfrentar acdes

deliberadamente ostensivas no confexto NRBQ. Desta forma, os aspetos relaciona-
dos com a Defesa NRBQ devem ser infegrados em todas as fases do processo de
planeamento operacional, pois 0 emprego € a alocagdo de recursos de Defesa
NRBQ podem determinar, além da sobrevivéncia e autoprotecdo da forca, a con-
tinuidade, ou ndo, das operacdes aéreas. De modo idéntico, devem ser desen-
volvidas e implementadas medidas que minimizem a vulnerabilidade das forcas
militares, das instalacdes e dos equipamentos, a fim de preservar a liberdade de
acdo e maximizar a eficdcia do Poder Aéreo. Assim, no cumprimento dos objetivos
a alcancar, a Defesa NRBQ deve estar totalmente integrada em todos os niveis de
comando e presente em todas as operacdes aéreas, devendo os Comandantes
terem sempre em mente a possibilidade da ocorréncia de um incidente NRBQ,
planeando e implementando medidas de Defesa NRBQ apropriadas ao contex-
to onde se encontram inseridas. A revisdo destas medidas de protecdo devem
ser continuamente avaliadas como forma de garantir que a capacidade de so-
brevivéncia e a liberdade de acdo ndo sdo afetadas. NGo obstante, mesmo efe-

tfuando um planeamento rigoroso e implementando medidas exigentes, a resposta




a um incidente NRBQ apresenta desafios complexos, sendo muito dependente da
disponibilidade e da capacidade imediata de intervencdo operacional.
Assim, os niveis de resposta operacional de Defesa NRBQ na Forca Aérea sdo os
seguintes:

Capacidade bdsica - destinada a garantir a sobrevivéncia individual de cada ele-
mento através de acdes de formacdo ministradas durante a frequéncia do curso de
Individual Common Core Skills. Este curso facilifa o contato e o manuseamento de

Equipamento de Protecdo Individual NRBQ em ambiente contaminado simulado.

Capacidade Aumentada - destinada a garantir a continuidade das operacdes

aéreas num contexto de ameaca ou ambiente contaminado NRBQ, envolvendo o
emprego de equipamento especifico.

Capacidade especializada - destinada a garantir o cumprimento especifico de
tarefas especializadas de Defesa NRBQ. Serd empregue aquando da existéncia de

missdes de maior risco e de elevada complexidade.

EQUIPA DE DEFESA NRBQ DA FORGA AEREA

Em 15 de outubro de 2001, a equipa de Defesa NRBQ da FA interveio pela primeira




vez, apos ter sido reportado um “pd” branco num automaédvel. Esta equipa de alerta,
constituida norescaldo do Amerithrax (utilizacdo dos servicos postais dos Estados-Uni-
dos da América no envio de cartas sujas com Antraz), teve o propdsito de formar
uma equipa especializada, pronta a responder com eficdcia em Portugal, a uma

situacdo de um ataque bacterioldgico que envolvesse Anthrax. Atualmente, esta

Imagine a sequinte mensagem:

ALFA/-/ADDI/001/C//
DELTA/DNBI5ZAGZ024/-//
FOXTROT/MGRS:32UPG3870076400/NKN//
GOLF/DBS/NKN/-/CON/12/0//

INDIA/TS: NERV/NP/-/-//

Para 39.9% dos militares esta mensagem & indecifravel. Para um conselheiro NRBL significa
identificar respostas as sequintes perguntas:

G A mensagem refere-se a potencial chegada de um agente quimico. Diante disso,
o que fazer?

GHa tempo para evacuar a unidade ou tem que se enviar imediatamente todo o
pessoal para um abrigo?

G Se precisar evacuar, va para onde: norte, sul, este ou oeste?

G Se for necessario identificar um abrigo, qual o local apropriado e a instalagéo
adequada na unidade?

G [ue tipo de protegio deve ser usada? Serd que uma méscara é suficiente?

G Por quanto tempo é valido o equipamento de protegdo NRBA? 10 minutos? | hora?
24 horas?

G agente quimico dissipar-ser-a rapidamente? Ou seré persistente e por quanto
tempo permanecerd?

Um Conselheiro de Guerra do NRBO deve ser capaz de dar uma resposta vélida a essas e
outras perguntas, sabendo que poderd ter menos de cinco minutos.




equipa de alerta permanente, coloca- |

da no Centro de Treino e Sobrevivéncia

daFA, que pode serreforcadacom Ope-

radores Augmentees colocados nas de-
mais Unidades da FA, estdo prepara-
dos para realizar missdes em todo o
espectro da Defesa NRBQ, nomeada-
mente:

© Protecdo NRBQ;

@ Reconhecimento e

Descontaminacdo RBQ;




SIBCRA - Sampling and

Identification of Biological,
Chemical and Radiological Agents;

Aviso e Reporte NRBQ;

Advisor e Reachback' NRBQ.
Desde a sua criacdo, em 2001, esta
equipa jd realizou 207 missdes opera-
cionais, constituindo-se como uma co-
pacidade nacional de duplo uso, pois

| pode ser empenhada em missdes de

apoio a populacdo em geral. Apesar da Equipa de Defesa NRBQ da FA se encon-

trar em prontid@o 365 dias por ano, o seu tempo de resposta estd dependente do

nivel de ameaca NRBQ existente a cada momento.

PROTEGAD DE GUERRA NRBQ QUANDO IMPLEMENTADA

Os Comandantes de Destacamento sdo responsdveis por garantir a existéncia

de planos de contingéncia de Guerra NRBQ. Estes planos devem refletir a ava-

1



liacdo de risco do NRBQ do local onde estdo estacionados e devem incluir pro-

tocolos para resposta e gestdo de incidentes. Devem ser revistos sempre que

ocorrerem alteracdes na avaliacdo do risco operacional. A formacdo regular

e 0 manuseamento de equipamentos in-

dividuais sdo extremamente importantes,

pois sdo identificados como a forma mais
adequada de garantir a proficiéncia
na sua utilizagcdo. SO a persisténcia e a
repeticdo garantem uma capacidade de resposta eficaz aos incidentes do
NRBQ e a correspondente sobrevivéncia, pelo que nunca deve ser esquecida a

consideracdo da inclusdo de Conselheiros do NRBQ nos destacamentos nacio-




nais. Estes conselheiros sdo responsdveis por aconselhar o lider da missdo sobre

a metodologia mais adequada a adoptar.

RESPOSTA A UM INCIDENTE NRBA - PROTEGAD E RECUPERAGAD

Diante de um caso suspeito com caracteristicas de NRBQ), é fundamental aderir ao
plano de medidas preventivas como o descrito na tabela a seguir. Estas medidas
proporcionam uma forma segura de lidar eficazmente com uma situacdo hipotéti-
ca num contexto NRBQ. Devido & natureza perigosa de alguns agentes quimicos,
uma acdo rdpida é de suma importédncia, pois um atraso de alguns segundos no
acionamento do alarme pode resultar na perda de muitas vidas. Uma vez emitido
o alerta, os procedimentos de protecdo da forca devem ser imediatamente im-
plementados e uma equipa NRBQ deve ser ativada para avaliar objetivamente a

situacdo.

CONCLUSAD
A ameaca NRBQ existe, é real e pode surgir na nossa vida quotidiana a qualquer
momento. Contudo, ndo deve ser encarada como uma fatalidade, mas sim

como uma realidade que necessita de ser encarada com profissionalismo. A

Forca Aérea deve estar preparada para continuar a cumprir a sua missdo,
mesmo num ambiente operacional adverso resultante de um incidente NRBQ. O
planeamento, a definicdo de procedimentos de resposta e a recuperacdo para
condicdes normais de operacdo sdo capacidades importantes para preservar e
garantir a continuidade e resiliéncia das operacdes aéreas. Além disso, um sistema
de alerta eficaz e eficiente pode levar & rdpida implementacdo de medidas que
protegerdo a forca, minimizando os efeitos de um incidente NRBQ. Os profissionais
do NRBQ detém as competéncias técnicas e a experiéncia profissional necessdria
para responder eficazmente a tais incidentes, aconselhando os Comandantes na
tomada das melhores decisdes.
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SEGURANGA COM ARMAS DE FOGO

Autor Major TMAEQ José Martins

uualquer militar deve possuir o conhecimento e o freino que lhe per-
mita fazer uso da arma que lhe for atribuida, sem que isso constitua

perigo para si, para os outros ou para o meio envolvente.
Os cuidados a ter com armas de fogo come¢cam no momento da sua
rececao, devendo ser permanentemente observados durante a sua

utilizagdo e sé terminam apoés a sua entrega.
Na utilizagdo de qualquer arma de fogo existem
que devem ser permanentemente cumpridas, de modo a garantir-

mos a nossa segurancga e de quem nos rodeia.

REGRAS BASICAS DE SEGURANGA COM ARMAS DE FOGD

1. Assumir sempre que a arma estd carregada e pronta para disparar,
mesmo que ndo esteja carregada deve tratd-la com se estivesse.
Uma arma de fogo deve ser sempre manuseada assumindo que
se encontra carregada e pronta para disparar, mesmo apds a rea-
lizacdo dos procedimentos de seguranca. Se assumirmos que uma
arma estd sempre carregada, mesmo que saibamos que estd des-

carregada, nunca a iremos apontar a nada nem a ninguém que

Fotos CADAL ENGEL Jodo Belo, AFA



ndo queiramos atingir. Uma arma de fogo ndo € um brinquedo, pelo que ndo deve
ser manuseada como se de um brinquedo se tratasse.

2. Nunca apontar a arma para nada que néo pretenda atingir. O cano de uma arma de
fogo sé deve ser apontado para algo que queiramos atingir. Ainda que tenhamos
a certeza de que a arma estd descarregada, devemos assumir que a arma estd
pronta para disparar.

3. Manter o dedo fora do gatilho até ter as miras alinhadas com o alvo e pronto a dis-
parar. O dedo sé deve ser colocado no gatilho apds o alinhamento das miras e a
tomada de decisdo de disparar. Existem armas que tém o gatilho muito leve, pelo
gue uma ligeira pressdo poderd provocar o disparo. Se mantivermos o dedo fora
do gatilho a probabilidade de a arma disparar € diminuta.

4. Antes de disparar deve confirmar o seu alvo e observar o que estd para além deste e
nas suas imediacdes. Devemos observar sempre tudo o que estd nas proximidades
do nosso alvo e por trds deste antes de dispararmos. E fundamental que tenhamos
a certeza de que estamos a apontar para o alvo que pretendemos atingir e que
ndo existe nada nem ninguém junto ao alvo, que possa ser atingido se executar-

mos o disparo.

A Circular Técnica N.° 2/2007 Alt. 2 da DMSA, define os procedimentos para a entrega
e rececdo do armamento orgdnico da Forca Aérea Portuguesa e os seus procedi-
mentos de seguranga, que devem ser cumpridos por todos os militares sempre que
manuseiam uma arma de fogo.
Para sua seguranga e para a seguranca de fodos, nunca
mexa numa arma de fogo sem conhecer os procedimentos
de seguranca dessa arma especifica.
Os procedimentos de seguranca devem ser sempre exe-
cutados com o cano da arma apontado para um tambor
APC-100D ou, na sua auséncia, para um local considerado
seguro. O tambor APC-100D deve estar fixo numa parede
ou bancada e tem a capacidade para resistir ao impacto de um projétil de calibre
12,7mm (.50"), no caso de ocorrer um disparo acidental.
Os acidentes com armas de fogo podem provocar ferimentos graves ou até a morte
e ocorrem, normalmente, devido ao desconhecimento das regras de seguranga ou

devido a negligéncia no seu cumprimento. oL

Circular Técnica N.° 2/2007 Alt. 2 da DMSA, de 28ABR23

NEP N.° 2/2008 da DMSA, de 11AGO08
https://www.gunsite.com/about-lt-col-jeff-cooper/
https://firearms-safety.com/products_apc100_apc100D.html
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