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DIRETIVA N.° 04/CEMFA/2021

Assunto: POLITICA DE PRIVACIDADE DA FORCA AEREA

Ref*: a. Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27
de abril de 2016 (Regulamento Geral sobre a Prote¢do de Dados)
b. Lein.°58/2019 de 08 de agosto
Despacho CEMFA n.° 117/2019, de 30 de setembro de 2019
d. RFA 100-1 - Regulamento Geral Sobre a Prote¢do de Dados na Forga Aérea,
2020
e. Diretiva n.° 09/CEMFA/2016 — Guia de Presenga Online

1. SITUACAO

O Regulamento (UE) n.° 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagfo desses, denominado Regulamento Geral sobre a Prote¢do de Dados
(RGPD), entrou em vigor na Unio Europeia em 25 de maio de 2016. E transversal, vinculativo,
defende os direitos e as liberdades fundamentais das pessoas singulares, nomeadamente o
direito & protecio dos dados pessoais, sendo diretamente aplicdvel em todos os Estados-

Membros, tendo sido acordada para tal a data de 25 de maio de 2018.

Em territério nacional a Lei n° 58/2019 de 08 de agosto, decretada pela Assembleia da
Republica assegura a execugdo do RGPD, sendo a Comiss3o Nacional de Protegio de Dados

(CNPD) a autoridade de controlo nacional para esse efeito.

O RGPD define um novo quadro legal na area da protegdo de dados, que obriga a

alteragdes e verificagdes nos processos de tratamento de dados pessoais atualmente existentes

na Forca Aérea.
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O RGPD obriga a dar conhecimento aos titulares dos dados sobre a base legal para o
tratamento dos respetivos dados pessoais, o tempo de conservagdo e as normas da transferéncia

dos mesmos pela organizag¢do detentora dos referidos dados.

2. FINALIDADE

A presente Diretiva define a Politica de Privacidade (PP) da For¢a Aérea no ambito da
implementag&o do RGPD, no quadro de protegdo de dados pessoais relativamente ao tratamento
de dados pela Forga Aérea, tendo como objetivo informar os titulares dos dados sobre a forma
como os seus dados pessoais sdo tratados, bem como os mecanismos através dos quais poderdo

exercer os seus direitos, materializando os devidos esclarecimentos através da publicagio da
PP.

Tem também a finalidade de definir tarefas 4s Unidades, Estabelecimentos e Orgéos com

responsabilidades no 4mbito da presenga institucional onlire.

3. AMBITO
A presente Diretiva aplica-se:
a.  ao Gabinete do CEMFA;
b.  ao Estado-Maior da For¢a Aérea (EMFA);
c¢. ao Comando Aéreo;
d. ao Comando da Logistica;
e. ao Comando de Pessoal;
f.  ao Encarregado da Proteg¢go de Dados (EPD);
g. aAcademia da Forga Aérea;

h.  aos Administradores de Informago.
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EXECUCAO

a.

Inten¢do do Comandante

(1) Garantir o compromisso da organizag#o para o reforgo de protegio dos dados,
pela sua importéancia, pelo valor para os seus titulares, assim como para os

responsaveis pelo seu tratamento.

(2) Garantir a protegio e privacidade dos dados pessoais dos militares e
funciondrios civis da Forga Aérea, assim como todas as informagdes pessoais

recolhidas de individuos sem vinculo contratual.

(3) Garantir a transparéncia no tratamento de dados pessoais, assegurando a

protegéio dos mesmos e o cumprimento do disposto no RGPD.

RESPONSABILIDADES

Gabinete do CEMFA / Relagdes Piiblicas e Comunicacio

Disponibilizar online a PP no sitio da For¢a Aérea, www.emfa.pt, e garantir o
cumprimento e a conformidade pelas outras entidades com igual responsabilidade

relativamente & presenga online institucional.
EMFA / Divisdo de Comunicagdes e Sistemas de Informac¢io (DIVCSI)

Responsével pela produgio e atualizagdo da PP da Forga Aérea, que visa clarificar
a forma como a organizag&o lida com toda a informagéo coletada, dando a conhecer
as praticas de privacidade adotadas no dmbito das atividades realizadas, aquando
do tratamento de dados pessoais pelos sistemas em explora¢do na Forga Aérea, bem
como a informago relativa & forma como os sitios online armazenam dados sobre
os utilizadores e o tratamento sobre os referidos, designadamente pelo sitio

www.emfa.pt.
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Comando da Logistica / Diregéio de Comunicacdes e Sistemas de Informacio

(D

)

3)

Q)]

Garantir a operacionalidade das plataformas e meios tecnologicos previstos
para o exercicio dos direitos dos titulares dos dados previstos na PP;
Implementar os requisitos técnicos minimos de redes e Sistemas de
Informagdo (SI) exigidos pela Resolugdo do Conselho de Ministros n.°
41/2018, de 28 de margo, de acordo com o previsto, concorrendo para a
protecdo de dados;

Garantir a capacidade técnica de resposta a incidentes de seguranca
informética, assim como a existéncia de mecanismos de aviso do EPD
relativamente a violag#io de dados pessoais;

Garantir que a PP se encontra valida em relagdo a utilizagiio dos testemunhos
de conex4o, vulgarmente conhecidos por cookies, e dar conhecimento sempre

que essa utilizag8o seja alterada.

Inspecio-geral da Forca Aérea / EPD

(D

O EPD € o Inspetor-Geral da Forga Aérea, a quem compete a
responsabilidade pela protegdo de dados durante as atividades de tratamento
dos dados, através da implementag8o de medidas técnicas e organizativas que

sejam adequadas para a Forga Aérea, nomeadamente:

(@) Informar e aconselhar as entidades responsiveis pelo tratamento de
dados pessoais e o pessoal que realiza esse tratamento, sobre as
obrigagdes decorrentes da legislagéo e regulamentagio em vigor;

(b) Controlar a conformidade do tratamento de dados pessoais com as
politicas de protegdo de dados da For¢a Aérea e com o RGPD, incluindo
a reparticdo de responsabilidades, a sensibilizagio e a formagdo do
pessoal implicado nas operages de tratamento de dados pessoais e as
auditorias consideradas necessarias;

(c) Controlar a realizagio de afggvaliagdes de impacto sobre a protegio de

dados e aconselhar a sua realizagdo, quando necessério;
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(d) Servir como ponto de contacto e cooperagdo com a autoridade de
controlo, nomeadamente na notificagio de incidentes que envolvam a

violagdo de dados pessoais.

Comando de Pessoal

Disponibilizar online a PP no sitio www.crfa.emfa.pt.

Academia da For¢a Aérea

Disponibilizar online a PP no sitio www.academiafa.edu.pt.

Administradores de Informagio

Manter atualizado um ponto de situagiio de todos os tipos de dados pessoais
existentes nos SI em exploragdo da Forga Aérea, mantendo descriminados todos os

tipos de tratamento de dados pessoais referentes a cada SI.
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6. INSTRUCOES FINAIS

a.

Em anexo:

O EPD ¢ a Entidade Primariamente Responsével pela coordenagio de todos os
assuntos relacionados com a protegio de dados pessoais na Forga Aérea e com o

cumprimento do disposto no RGPD.

O EMFA/DIVCSI € a entidade responsével por manter atualizada a presente

Diretiva.

A Secretaria do Gabinete do CEMFA ¢ a entidade responsével por assegurar que a
presente Diretiva é publicada em versio digital no portal interno da For¢a Aérea e
por alertar para a sua publicagdo, via mensagem, as U/E/O constantes da lista de
distribuigio.

A presente Diretiva pode ser reproduzida sem restri¢des, devendo a sua impressgo

ser evitada, usando-se preferencialmente o arquivo e consulta em base digital.

O CHEFE DO ESTADO-MAIOR DA FORCA AEREA

OXita~
G(‘M ‘&
Joaquim Manuel Nunes Borrego

General

- Politica de Privacidade da Forga Aérea.
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LISTA DE DISTRIBUICAO

EXEMPLAR N.°

1.

© PN AW

T T T S S S S S S <o S Gy
O 00 ~J O W »p W N = ©

GABINETE DO CEMFA

GABINETE DO VICE-CEMFA

DIVISAO DE OPERACOES

DIVISAO DE RECURSOS

DIVISAO DE PLANEAMENTO

DIVISAO DE COMUNICAGOES E SISTEMAS DE INFORMACAO
COMANDO DA LOGISTICA DA FORCA AEREA

COMANDO AEREO

COMANDO DE PESSOAL DA FORCA AEREA

. DIRECAO DE PESSOAL

. CENTRO DE RECRUTAMENTO DA FORCA AEREA

. DIREGCAO DE INSTRUCAO

. DIRECAO DE SAUDE

. DIRECAO DE FINANCAS DA FORCA AEREA

. ACADEMIA DA FORCA AEREA

. SERVICO DE DOCUMENTAGCAO DA FORCA AEREA
. DEPARTAMENTO JURIDICO DA FORCA AEREA

. INSPEGAO GERAL DA FORCA AEREA

. ARQUIVO HISTORICO DA FORCA AEREA
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1. ENQUADRAMENTO

O Regulamento (UE) n.° 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, denominado de Regulamento Geral de Prote¢io de Dados (RGPD), encontra-se em
vigor em todos os Estados-membros da Unifo Europeia desde o dia 25 de maio de 2018. O
RGPD estabelece as regras relativas & protegio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e & livre circulagio desses dados e defende os direitos e as
liberdades fundamentais das pessoas singulares, nomeadamente o seu direito & protegdo dos
dados pessoais. Pese embora se trate de um regulamento diretamente aplicdvel na ordem
juridica de cada Estado-membro, o RGPD preveé que estes podem adaptar internamente algumas
das matérias nele previstas. Assim, a Lein.® 58/2019, de 08 de agosto, € o diploma que assegura

a execuc¢do, na ordem juridica nacional, daquele Regulamento.

2. FINALIDADE

A presente Politica de Privacidade, especifica a forma como a For¢a Aérea efetua o
tratamento de dados pessoais dos militares e civis que nela prestam ou prestaram servi¢o, bem
como de outros individuos que se relacionam ou relacionaram com a Instituigfo e relativamente
aos quais seja relevante tratar dados pessoais. Visa garantir a transparéncia no exercicio dos
direitos dos titulares dos dados pessoais & responsabilidade da Forga Aérea, assegurando que

os mesmos estdo devidamente protegidos e que o seu tratamento é efetuado em conformidade
com o RGPD.

3. DEFINICOES

Para efeitos da presente politica, sio adotadas as seguintes defini¢des e conceitos que
decorrem do RGPD:
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Dados Pessoais: Informagio relativa a uma pessoa identificada ou identificavel
(titular dos dados). A pessoa & considerada identificdvel sempre que possa ser
identificada direta ou indiretamente, em especial por referéncia a um identificador.
Constituem exemplos de dados pessoais: o nome, o apelido, o posto, o Ntimero de
Identificagdo Pessoal (NIP), a residéncia, o enderego de correio eletrénico, o
nimero de cartdo de identificagio, o enderego IP (protocolo de internet), uma
fotografia, o ntimero de telefone/telemével, a matricula de um veiculo, os elementos
especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural

ou social;

Responsavel pelo Tratamento: A pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em conjunto com

outras, determina as finalidades e os meios de tratamento de dados pessoais;

Titular dos Dados Pessoais: A pessoa singular a quem os dados dizem respeito.
No caso da Forga Aérea, sdo titulares de dados pessoais os militares e os civis da
Forga Aérea (qualquer que seja a sua situagdo), os cidaddos que se candidatam a
Forga Aérea e todos aqueles que se relacionem com a Forga Aérea e relativamente

aos quais exista necessidade de tratar os respetivos dados;

Tratamento de Dados Pessoais: Uma operagdo ou um conjunto de operagdes
efetuadas sobre os dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizagdo,
a estruturaco, a conservagio, a adaptagéo ou alteragdo, a recuperagio, a consulta,
a utilizagdo, a divulgagdio por transmissdo, difusdo ou qualquer outra forma de
disponibilizagdo, a comparagfo ou interconexdo, a limitagdo, o apagamento ou a

destruigdo;

Violagdo de Dados Pessoais: Uma violagfo de seguranga que provoque, de modo
acidental ou ilicito, a destrui¢do, a perda, a alteragéo, a divulgagfio ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer

outro tipo de tratamento.
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PRATICAS DE PRIVACIDADE

a.

b.

Quem é o responsdvel pelo tratamento de dados pessoais na Forc¢a Aérea?

Data: 26JAN2021

3de 14

(1) A Forga Aérea, enquanto Ramo das Forgas Armadas, identificada através do
numero de contribuinte n°. 600 010 686, sito na Avenida da Forga Aérea
Portuguesa, n° 1, 2614-506 Amadora, ¢ a entidade responsivel pelo

tratamento dos dados pessoais.

Quem é o Encarregado da Protec¢éio de Dados e qual a sua responsabilidade?

(1) O Encarregado de Protegdo de Dados (EPD) tem como principais fung¢des

prestar informag8o e aconselhamento, quando tal lhe for solicitado, sobre as

suas obrigagdes e questSes relativas ao tratamento e & prote¢do de dados

pessoais, assim como controlar a conformidade do tratamento de dados com

as normas aplicéveis; constitui um ponto de contacto com o titular de dados

pessoais para esclarecimento sobre os seus dados na For¢a Aérea, assim como

com a autoridade de controlo nacional sobre questdes relacionadas com o

tratamento, cooperando com esta entidade.

(2) OEPD daForga Aérea é o Inspetor-Geral da Forga Aérea, que é o responsavel

pela coordenagdio de todos os assuntos relacionados com o RGPD na

Institui¢do e com o cumprimento do disposto naquele Regulamento.

(3) OEPD da Forga Aérea pode ser contactado através do telefone 214 723 515,

ou pelo enderego eletrénico EPD@emfa.pt.

Com que Entidades de Controlo podemos contar?

(1) Em cada Estado-Membro da Uniio Europeia existe, pelo menos, uma

autoridade publica independente, denominada autoridade de controlo

nacional.
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(2) Em Portugal, a autoridade de controlo é a Comissdo Nacional de Prote¢io de
Dados (CNPD), sita na Av. D. Carlos I, 134 - 1.° 1200-651 Lisboa,
contactavel pelo telefone +351 213 928 400, ou Fax: +351 213 976 832, ou
pelo e-mail: geral@cnpd.pt.

d.  Que informagfio pessoal é tratada na Forca Aérea?

(1) Séo tratados os seguintes dados:

(a)

(b)

®
(2

®

Dados de Identificaggo (incluindo nome, NIP, numeragdes, fotografia,

data de nascimento) do titular;

Dados de Identificagdo do Agregado Familiar (grau de parentesco,

nome, morada, data de nascimento);

Fotografias e filmagens decorrentes da realizagdo de eventos e
ceriménias militares, decorrentes da relagdo contratual entre a Forga

Adérea e o titular dos dados;
Dados de contacto (telefone, enderego, correio eletrénico);

Dados financeiros: informagdes de ordem financeira (miimero de

Identificagdo bancéria, informag#o salarial) e profissional;
Informagéo de condig&o fisica;

Registos académicos (cursos e formagdes), vida familiar de natureza

estatutdria administrativa e informag#o disciplinar ou penal;

Registos de acessos a 4reas controladas (registos automaticos).

e.  Quais sdo os direitos do titular dos dados pessoais?

6y

O titular dos dados tem direito a obter da For¢a Aérea informagio referente

aos seus dados pessoais, tais como as finalidades do tratamento, os

destinatérios ou categorias de destinatarios a quem os dados pessoais foram

ou sdo divulgados (se aplicavel), e o prazo de conservagio dos mesmos.
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(2) O titular dos dados pode apresentar reclamagfo relativamente ao tratamento

dos mesmos junto da CNPD ou de outra autoridade de controlo.

(3) O titular dos dados pode, nos termos do RGPD e da demais legislagfio

aplicével, exercer os seguintes direitos:

(a)

Direito de Acesso. O titular dos dados pessoais tem o direito de aceder
a0s mesmos, caso sejam objeto de tratamento. N#o é exigivel a4 Forga
Adrea a prestacdo de informag8o acerca de dados pessoais ao titular

sempre que:

[t

O titular dos dados j4 tenha conhecimento das informagges;

0>

Se comprove a impossibilidade de disponibilizar a informagao,
ou que o esforgo envolvido seja desproporcionado,
nomeadamente para o tratamento para fins de arquivo de interesse
publico, para fins de investigag#o cientifica ou histérica, ou para
fins estatisticos, sob reserva das condiges e garantias previstas
no artigo 89.° n.° 1, do RGPD e na medida em que a obrigagio
de informar seja suscetivel de tornar impossivel ou prejudicar
gravemente a obten¢fio dos objetivos desse tratamento. Nesses
casos, a For¢a Aérea toma as medidas adequadas para defender
os direitos, liberdades e interesses legitimos do titular dos dados,

inclusive através da divulgaggo da informag&o ao piblico;

W

A obtencdo ou divulgagio dos dados esteja expressamente
prevista no direito da Unifio Europeia ou do estado portugués,
prevendo a Forga Aérea medidas adequadas para proteger os

legitimos interesses do titular dos dados;

>

Os dados pessoais devam permanecer confidenciais em virtude
de uma obrigagdo de sigilo profissional regulamentada pelo
direito da Unifio Europeia ou do Estado Portugués, inclusive uma

obrigacdo legal de confidencialidade.
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(b) Direito de Retificagdo. O titular dos dados pessoais tem o direito de
solicitar, sem demora justificada, a retificagdo dos mesmos e, bem
assim, o direito a que os seus dados pessoais incompletos sejam
completados, incluindo por meio de uma declarag¢@o adicional ou do

servigo criado para exercicio deste e dos restantes direitos do titular;

(c) Direito ao Apagamento. O titular dos dados pode solicitar & For¢a Aérea
o0 apagamento dos dados, sempre que ocorra uma das situagdes previstas
no n.° 1 do artigo 17.° do RGPD. O direito ao apagamento nio é
aplicavel se se verificar alguma das situagdes previstas non.° 3 do artigo
17.° do RGPD, nomeadamente normas especificas do processo de

recrutamento ou relacionadas com normas de seguranga;

(d Direito a Limitagfio do Tratamento. O titular dos dados pessoais tem
direito de limitar (inserir uma marca nos dados pessoais conservados
com o objetivo de limitar o seu tratamento no futuro) o tratamento dos
seus dados pessoais, nas situagdes previstas no n.° 1 do artigo 18.° do
RGPD;

(e) Direito a Portabilidade dos Dados. Sempre que o tratamento seja
informatizado e feito com base no consentimento, o titular tem o direito
a receber os respetivos dados que lhe digam respeito num formato
estruturado, de uso corrente e de leitura automéatica, bem como a
transmitir esses dados a outro responsavel, de forma direta, se for
tecnicamente possivel. O direito de portabilidade abrange apenas os
dados pessoais fornecidos pelo respetivo titular dos dados. A
transmiss@o de dados pessoais entre entidades publicas para finalidades

diferentes das determinadas pela recolha deve ser objeto de protocolo;
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( Direito de Oposigdo. O titular dos dados tem o direito de se opor, a
qualquer momento, por motivos relacionados com a sua situagdo
particular, ao tratamento dos seus dados para o exercicio de fungdes de
interesse publico e para efeitos dos interesses legitimos prosseguidos
pela Forga Aérea ou quando o mesmo for efetuado para fins que ndo

sejam aqueles para os quais os dados pessoais foram recolhidos;

(g) Direito de Ndo Sujei¢o a Decisdes Individuais Automatizadas. O
titular dos dados tem o direito de ndo ficar sujeito a nenhuma deciséo
tomada exclusivamente com base no tratamento automatizado,
incluindo a definigdo de perfis, que produza efeitos na sua esfera
juridica ou que o afete significativamente de forma similar. O direito de
néo sujei¢éo a decisGes individuais automatizadas nfo € aplicavel nas

situagdes previstas no n.° 2 do artigo 22.° do RGPD.

f.  Como poderi o titular dos dados exercer os seus direitos?

M

2

Forma. Atualmente, os titulares dos dados pessoais podem exercer os seus
direitos por recurso através dos contactos divulgados no website
(cemfa _gab adj@emfa.pt), com o assunto “Pedido de titular de dados
pessoais” ou “Pedido de acesso a dados pessoais por terceiro”. Assim que for
disponibilizada outra forma de exercicio destes direitos, uma plataforma
implementada institucionalmente, o titular serd reencaminhado ou notificado

para a mesma.

Custo. O exercicio dos direitos dos titulares dos dados é gratuito, exceto se se
tratar de um pedido manifestamente infundado ou excessivo, caso em que
pode ser cobrada uma taxa decorrente dos custos administrativos do

fornecimento das informagdes ou da comunicagéo.
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(3) Tempo de resposta. A resposta aos pedidos dos titulares dos dados deve ser
prestada sem demora injustificada e no prazo de um més a contar da recegio
do pedido. Esse prazo pode ser prorrogado até dois meses, quando for
necessario, tendo em conta a complexidade do pedido e o ntimero de pedidos

recebidos.

(4) Historico. A Forca Aérea regista todos os pedidos efetuados pelos titulares
dos dados pessoais no 4mbito do exercicio dos respetivos direitos, bem como

as respostas dadas.

(5) Autenticagdo. O titular dos dados deve fazer prova da sua identidade, de
acordo com o mecanismo que for fixado pela Forga Aérea, nomeadamente
através da apresentacdo do cartfio de cidaddo valido, em caso presencial, ou

através da partilha de informagio do mesmo.
Qual o nosso compromisso relativamente ao tratamento dos seus dados?

(1) No cumprimento dos principios relativos ao tratamento de dados pessoais, a

Forga Aérea compromete-se a assegurar que os dados pessoais que trata sdo:
(a) Objeto de um tratamento licito, leal e transparente;

(b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo
sendo tratados posteriormente de uma forma incompativel com essas

finalidades. A recolha é feita pelas vias oficiais;

(c) Adequados, pertinentes e limitados ao que ¢ necessério relativamente

as finalidades para as quais s#o tratados;

(d) Exatos e atualizados sempre que necessério, sendo adotadas todas as
medidas adequadas para que os dados inexatos, tendo em conta as
finalidades para que sdo tratados, sejam apagados ou retificados sem

demora;
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(e) Conservados de uma forma que permite a identificagfo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as

quais os dados sdo tratados;

(f) Tratados de uma forma que garante a sua seguranca, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destrui¢do ou danificagdo acidental, sendo adotadas as medidas

técnicas ou organizativas adequadas.

(2) Os tratamentos de dados efetuados pela For¢a Aérea sdo licitos quando se

verifique uma das seguintes situacdes:

(a) O titular dos dados tiver dado o seu consentimento, de forma livre,
especifica, informada e explicita, para o tratamento dos dados para uma

ou mais finalidades especificas;

(b) O tratamento for necessario para a celebragiio e execugdo de um
contrato no qual o titular dos dados ¢ parte, ou para diligéncias pré-

contratuais a seu pedido;

(c) Otratamento for necessério para o camprimento de uma obrigagéo legal

ou regulamentar a que a Forga Aérea esteja sujeita;

(d) O tratamento for necessario para a defesa de interesses vitais do titular

dos dados ou de outra pessoa singular;

(e) O tratamento for necessério para o exercicio de fun¢des de interesse

publico cometidas a Forga Aérea por lei ou regulamento;

( O tratamento for necessério para fins de arquivo de interesse publico,

fins de investigag@o cientifica ou histdrica, ou fins estatisticos.
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(3) Quando o fundamento de licitude para o tratamento de dados for o
consentimento, o titular dos dados tem o direito de retirar o mesmo a qualquer
momento. A retirada do consentimento, todavia, ndo compromete a licitude
do tratamento efetuado pela For¢a Aérea com base no consentimento

previamente dado por si.

(4) A Forga Adrea faz um levantamento de todos os tratamentos de dados
pessoais que realiza, o qual é obrigatoriamente documentado e mantido
atualizado (nomeadamente onde estdo guardados, medidas de seguranga,

prazos de conservagio entre outros).
Como atuamos em caso de Subcontratacdo?

A Forga Aérea pode recorrer 4 subcontratagio, ou seja, pode permitir que outra
entidade realize tratamentos de dados pessoais por sua conta. Para além de conter
as mengBes previstas nas alineas a) a h) do n.° 3 do artigo 28.° do RGPD, o
instrumento que vincula o subcontratante & Forga Aérea deve conter o objeto, a
durag@o, a natureza ¢ a finalidade do tratamento de dados, o tipo de dados pessoais
tratados, as categorias dos titulares dos dados e as obrigagdes e os direitos da Forca

Aérea.
Durante quanto tempo conservamos os dados pessoais?

A Forga Aérea conserva os dados pessoais de acordo com os prazos de conservagio
impostos pela legislagdo e regulamentos em vigor. No caso em que ndo estiver
fixado prazo de conservagio dos dados, a Forga Aérea conserva-os pelo tempo
estritamente necessario a finalidade do respetivo tratamento (findo esse perfodo
méximo de conservagfo, a Forga Aérea é responsavel por eliminar ou anonimizar

0S mesmos).
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Que medidas técnicas e organizacionais de processamento e seguranca dos

dados seguimos?

(1) Para garantir a seguranga dos dados pessoais e a sua confidencialidade, a
informag@o € tratada de acordo com as politicas e os procedimentos internos
de seguranca e nos termos e condi¢des legalmente previstos, de acordo com
as medidas técnicas, organizativas e de seguranga obrigatorias necessarias e

adequadas a protecdo dos dados pessoais e a0 cumprimento dos requisitos

legais.

(2) Neste dmbito, a Forga Aérea adota varios mecanismos que visam a protegio
dos dados pessoais cujo tratamento €é da sua responsabilidade,
nomeadamente: utilizag8o de perfis de acessos, credenciais de autenticagio,

copias de seguranga, firewall, sistemas antivirus e anti-spyware, entre outros.

Violagdo de dados pessoais

O RGPD prevé situages em que as violages de dados pessoais sfo
obrigatoriamente notificadas pelo responsével pelo tratamento de dados 3 CNPD,
no prazo maximo de 72 horas, e ao titular dos dados (em caso de um elevado risco
na violag@o dos dados pessoais). Estas situagdes devem ser reportadas em primeira
instdncia 4 Forga Aérea (através do contacto cemfa_gab adj@emfa.pt), que ativara

as medidas previstas, com o assunto “Participagio de violagio de dados pessoais™.
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Redes sociais

As imagens e os videos publicados no website www.emfapt fazem parte do
processamento de imagens e videos da organizagdo, com o objetivo de divulgar e
promover a imagem institucional e cultural da Aeron4utica Portuguesa. Sempre que
considerar que alguma das imagens publicadas (ou informagdo) tanto na World
Wide Web (WWW) como nas redes sociais, ndo respeite o tratamento de dados
pessoais previsto, deve fazer a respetiva participagdo ou exercer os seus direitos de
titular dos dados através dos contactos divulgados no ponto 4. N&o est4 autorizado
0 uso comercial das imagens e videos publicados no website, revistas ou redes
sociais da Forga Aérea, ou alterd-los de qualquer forma, reproduzi-los para além de

seu uso privado, distribui-los ou comunica-los publicamente.
Acesso a websites de terceiros

(1) A presente politica de privacidade ndo € aplicivel a websites de terceiros. As
péginas da Forga Aérea podem conter hiperligagdes para outros websites,
produtos ou servigos de terceiros, sem qualquer relagdo com a organizagio e
que ndo sdo abrangidos pela presente politica de privacidade. Sempre que
visite outro website a partir do website da Forga Aérea deve sempre ler a
respetiva politica de privacidade e s6 fornecer os seus dados pessoais se

concordar.

(2) ATForga Aérea ndo se responsabiliza pelo contetido, pela exatiddo, veracidade
ou legitimidade desses websites ou pela ma utilizagéo dos dados recolhidos

ou tratados por intermédio dos mesmos.
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(3) O website da Forga Aérea inclui opg¢des relacionadas com as redes sociais
como o botio de “partilhar” e “siga-nos” no Facebook, Youtube, Instagram e
Flickr. As entidades responséveis por estas plataformas podem proceder a
recolha do seu endereco de IP e instalar cookies no seu browser, de forma a
permitir a execuggo de algumas funcionalidades. Se aceitar e submeter os seus
dados a estes websites, os seus dados sdo geridos de acordo com a politica de

privacidade dessas plataformas.

Politica de cookies

(1) Os cookies séo pequenos ficheiros de texto que o website, ao ser visitado pelo
utilizador, coloca no seu computador ou no seu dispositivo maével através do
navegador de internet (browser). O seu objetivo é ajudar o website a
reconhecer o seu dispositivo na préxima vez que o utilizador o visitar. Os
cookies utilizados nio recolhem informag&o que identifica o utilizador. Ainda

assim, podem ser desativados e ativados manualmente.

(2) Os cookies recolhem informag¢des genéricas, como a forma como os
utilizadores chegam e utilizam os websiftes ou a zona do pais/paises através

do qual acedem ao website, etc.

(3) Atualmente os cookies em vigor nas webpages da For¢a Aérea sio utilizados
para controlo de sessdo, monitorizagdo do desempenho do mesmo, podendo
ser usados para saber quais as paginas mais populares, qual o método de
ligagdo entre paginas mais eficaz, ou para determinar a razdo de algumas
paginas receberem possiveis mensagens de erro. Estes cookies sdo utilizados
apenas para efeitos de criagdo e andlise estatistica, sem nunca recolher
informagdo de carater pessoal. A Forca Aérea utiliza a plataforma
matomo.emfa.pt para analisar estatisticamente, de forma impessoal, os

acessos ao website www.emfa.pt.
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0.  Atualizacfo da Politica de Privacidade

(1) A presente politica poderd ser atualizada periodicamente ¢ publicada no
website institucional, ndo sendo necessario o consentimento prévio e expresso
dos titulares dos dados. Caso existam alteragdes relevantes 4 forma como os
seus dados séo tratados, os titulares dos dados pessoais serdo informados de
forma individualizada ou, caso a alteragio seja relevante, sera colocado um

aviso na pagina institucional.



